
ที ่ อว   ๐๒๐6.๒ /  

ถึง มหาวิทยาลัย/สถาบันอุดมศึกษาในสังกัดและกำกับ/สถาบันวิทยาลัยชุมชน 
 

  สำนักงานปลัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม ขอส่งหนังสือ 
ของ สำนักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติที ่ (สกมช.) ด่วนที ่สุด   
ที่ สกมช 0820/718 ลงวันที่ 31 สิงหาคม 2565 เรื่อง“ขอเชิญร่วมอบรมการใช้งานให้กับผู้ดูแลระบบ
และเจ้าหน้าที่ของหน่วยงาน โครงการยกระดับการป้องกันภัยคุกคามทางไซเบอร์ของประเทศ” ทั้งนี้ สามารถ
ลงทะเบียนเข้าร่วมการอบรมโดยตรงไปยัง สกมช. ภายในวันที ่ 12 กันยายน 2565 ได้ที ่ QR Code  
ตามเอกสารแนบ 
 
 
 

สำนักงานปลัดกระทรวงการอุดมศึกษา                      
    วิทยาศาสตร์ วิจัยและนวัตกรรม 

                                                                            
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
กองระบบและบริหารข้อมูลเชิงยุทธศาสตร์การอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม 
โทรศัพท์  ๐ ๒๓๓๓ 3825 (ณฎัฐพงศ์) 
อีเมล natthapong@mhesi.go.th
 

ด่วนที่สุด 

ลงนามแล้ว
ลงนามแล้ว

 นางสาวจันทนา วงศ์เยาว์ฟ้า
 07/09/2565

doc_no: อว ๐๒๐๖.๒/ว๑๙๐๕๙
doc_no: อว ๐๒๐๖.๒/ว๑๙๐๕๙

 

add_date: ๗ กันยายน ๒๕๖๕
add_date: ๗ กันยายน ๒๕๖๕

 



 
 
 
 
 
 

เอกสารแนบ 



 
 

ด่วนที่สุด 

 

 

 

ที่ สกมช ๐๘๒๐/๗๑๘ 
              ๓๑ สิงหาคม ๒๕๖๕ 

เรื่อง   ขอเชิญร่วมอบรมการใช้งานให้กับผู้ดูแลระบบและเจ้าหน้าที่ของหน่วยงาน โครงการยกระดับการ
ป้องกันภัยคุกคามทางไซเบอร์ของประเทศ 

เรียน   ปลัดกระทรวงกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม 

อ้างถึง  พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

สิ่งที่ส่งมาด้วย ก าหนดการจัดอบรมการใช้งานให้กับผู้ดูแลระบบและเจ้าหน้าที่ของหน่วยงาน หลักสูตรการใช้งาน
แพลตฟอร์มบริการของหน่วยงาน SOC หลักสูตรการใช้งานแพลตฟอร์มบริการของหน่วยงาน CII 
และหลักสูตรการใช้งานแพลตฟอร์มบริการของหน่วยงาน NCSA 

 ด้วย ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ มาตรา ๕๘ ที่ก าหนดให้ 
หน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศด าเนินการป้องกันรับมือ และลดความเสี่ยง
จากภัยคุกคามทางไซเบอร์ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ของหน่วยงาน ก าหนดให้มีการควบคุมหรือก ากับดูแลด้านการรักษาความปลอดภัยไซเบอร์ซึ่งใน
ปัจจุบันภัยคุกคามในด้านดังกล่าว ได้ทวีความรุนแรงและส่งผลกระทบต่อความสงบเรียบร้อยของสังคมและ
ประเทศ  อีกทั้งหน่วยงานภาครัฐและหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศยังขาดแคลนบุคลากรที่
มีความรู้ความเชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส านักงานคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ จึงได้ด าเนินโครงการยกระดับการป้องกันภัยคุกคามทางไซเบอร์ของประเทศ       

โดยมีเป้าหมายเพื่อยกระดับด้านความมั่นคงปลอดภัยทางไซเบอร์ และการพัฒนาบุคลากรด้านการป้องกันภัย
คุกคามทางไซเบอร์ ซึ่งก าหนดการจัดอบรมการใช้งานให้กับผู้ดูแลระบบและเจ้าหน้าที่ของหน่วยงานในลักษณะ
ถ่ายทอดเทคโนโลยีเชิงปฏิบัติการ โดยมีวัตถุประสงค์ให้บุคลากรของหน่วยงานสามารถน าไปปฏิบัติงาน     

ด้านภัยคุกคามทางไซเบอร์เพื่อประโยชน์ของหน่วยงานต่อไป โดยได้จัดอบรม ๓ หลักสูตร ดังนี้  
๑. หลักสูตรการใช้งานแพลตฟอร์มบริการของหน่วยงาน SOC  
๒. หลักสูตรการใช้งานแพลตฟอร์มบริการของหน่วยงาน CII 
๓. หลักสูตรการใช้งานแพลตฟอร์มบริการสาธารณะของหน่วยงาน NCSA  
ในการนี้ ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พิจารณาแล้ว           

เห็นว่าหน่วยงานของท่านเป็นหน่วยงานที่มีส่วนส าคัญต่อความมั่นคงปลอดภัยไซเบอร์ของประเทศ                             
จึงใคร่ขอเรียนเชิญส่งผู้แทนจากหน่วยงาน  ๒ ท่านขึ้นไป เข้าร่วมการอบรมดังกล่าวโดยไม่มีค่าใช้จ่าย                

ทั้งนี้ สามารถลงทะเบียนเข้าร่วมการอบรมโดยสแกน QR Code ที่แนบ ภายในวันที่ ๑๒ กันยายน ๒๕๖๕           
หรือจนกว่าจะครบจ านวน  ผู้ เข้ารับการอบรมครบหลักสูตรจะได้รับประกาศนียบัตรผ่านการอบรม               



 
 

เตรียมความพร้อม ติดตาม เฝ้าระวัง และตอบสนองภัยคุกคามไซเบอร์ของประเทศ หากมีข้อสงสัย                 
สามารถติดต่อสอบถามเพิ่มเติมได้ที่ นางสาวมาริสา ศรีค าชอน หมายเลขโทรศัพท์ ๐๙๒-๖๔๑-๖๖๖๕                
และนางสาวสุภาพร ลอยแก้ว หมายเลขโทรศัพท์ ๐๘๑-๙๑๐-๖๖๖๕ อีเมล ncsa-training@ncsa.or.th 

 

จึงเรียนมาเพื่อโปรดด าเนินการต่อไป 

       ขอแสดงความนับถือ 
       
      พลเอก          
       (ปรัชญา  เฉลิมวัฒน์) 

      เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
 

  
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 
โทรศัพท์ ๐-๒๑๔๒-๖๘๘๕ 
อีเมล ncert@ncsa.or.th 
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ก ำหนดกำรฝึกอบรม และ QR Code เพื่อลงทะเบียนเข้ำร่วมอบรม 
หน่วยงำนของรัฐและ CII ด้ำนควำมมั่นคงของรัฐ 

สถำนที่ โรงแรม ทีเค พำเลซ แจ้งวัฒนะ 
 

หลักสูตร รุ่นที ่ วันที่ เวลำ 
หลักสูตรการใช้งานแพลตฟอร์มบริการของ
หน่วยงาน SOC และหลักสูตรการใช้ งาน
แพลตฟอร์มบริการของหน่วยงาน CII 

๙ ๒๙ กันยายน ๒๕๖๕ ๐๙:๐๐ - ๑๖:๓๐น. 

๑๐ ๓๐ กันยายน ๒๕๖๕ ๐๙:๐๐ - ๑๖:๓๐น. 

 

 

 

 

หลักสูตรการใช้งานแพลตฟอร์มบริการของ

หน่วยงาน NCSA 

๑ ๒๒ กันยายน ๒๕๖๕ ๐๙:๐๐ - ๑๒:๐๐น. 

๒ ๒๒ กันยายน ๒๕๖๕ ๑๓:๐๐ - ๑๖:๓๐น. 

๓ ๒๓ กันยายน ๒๕๖๕ ๐๙:๐๐ - ๑๒:๐๐น. 

๔ ๒๓ กันยายน ๒๕๖๕ ๑๓:๐๐ - ๑๖:๓๐น. 

๕ ๓ ตุลาคม ๒๕๖๕ ๐๙:๐๐ - ๑๒:๐๐น. 

๖ ๓ ตุลาคม ๒๕๖๕ ๑๓:๐๐ - ๑๖:๓๐น. 

๗ ๑๐ ตุลาคม ๒๕๖๕ ๐๙:๐๐ - ๑๒:๐๐น. 

๘ ๑๐ ตุลาคม ๒๕๖๕ ๑๓:๐๐ - ๑๖:๓๐น. 

๙ ๑๑ ตุลาคม ๒๕๖๕ ๐๙:๐๐ - ๑๒:๐๐น. 

๑๐ ๑๑ ตุลาคม ๒๕๖๕ ๑๓:๐๐ - ๑๖:๓๐น. 

ผู้เข้าอบรมสามารถเลือกรุ่นเข้ารับการอบรมไดจ้ากแบบฟอร์มการรับสมัคร 
 

QR Code ลงทะเบียนเข้าร่วมการอบรม 

 
Link: https://forms.gle/QRiAXpCwjPLU3ADD9 
 

 
 

https://forms.gle/QRiAXpCwjPLU3ADD9


 
 

รำยละเอียดกำรอบรมหลักสูตรกำรใช้งำนแพลตฟอร์มบริกำรของหน่วยงำน SOC 

 

เวลำ  หัวข้อกำรอบรม วิทยำกร 

๐๘:๐๐  เปิดรับลงทะเบียน, ยื่นผลตรวจ ATK  

๐๙:๐๐ – ๐๙:๑๕ ๑๕ นาท ี ประธานกล่าวเปิด ตามก าหนดการในแต่ละวัน 

๐๙:๑๕ – ๑๐:๔๕ ๙๐ นาท ี Overview Cybersecurity Operation 
Centre 

 Need for a Security Operations 
Centre (SOC) 

 Cyber Security Threats 

 Overview SOC (Security 
Operation Center) 

อ.วัชรพล วงศ์อภัย 

๑๐:๔๕ – ๑๑:๐๐ ๑๕ นาท ี พักเบรก 

๑๑:๐๐ – ๑๒:๐๐ ๖๐ นาท ี  Building SOC 

 SOC Roles and Responsibility 

อ.วัชรพล วงศ์อภัย 

๑๒:๐๐  รับประทานอาหาร 

 

  



 
 

รำยละเอียดกำรอบรมหลักสูตรกำรใช้งำนแพลตฟอร์มบริกำรของหน่วยงำน CII 

 

เวลำ  หัวข้อกำรอบรม วิทยำกร 

๑๒:๓๐  เปิดรับลงทะเบียน, ยื่นผลตรวจ ATK - 

๑๓:๓๐ – ๑๓:๔๕ ๑๕ นาท ี ประธานกล่าวเปิด ตามก าหนดการในแต่ละวัน 

๑๓:๔๕ – ๑๕:๑๕ ๙๐ นาท ี Cyber Attack 

 Case Study Cyber Attack 

 Type of Threat Actor 

 Cybersecurity Threats 

o Network Scanning 

o Bruteforce and Password 

Cracking 

o Exploitation and Buffer 

Overflow  

o Web Application Threat 

o Malware Threat 

o Denial of Service Attack 

o Network Sniffing 

o Insider Threat 

o Dark Web 

อ.วัชรพล วงศ์อภัย 

๑๕:๑๕ – ๑๕:๓๐ ๑๕ นาท ี พักเบรก 

๑๕:๓๐ – ๑๖:๓๐ ๖๐ นาท ี  Cyber Attack Methodology 

o MITRE ATT&CK Framework 

o Cyber Kill Chain 

อ.วัชรพล วงศ์อภัย 

๑๖:๓๐  รับประทานอาหาร 

 

 

 

 

 

 



 
 

รำยละเอียดกำรอบรมหลักสูตรกำรใช้งำนแพลตฟอร์มบริกำรสำธำรณะของหน่วยงำน NCSA  

(ภำคเช้ำ) 

เวลำ  หัวข้อกำรอบรม วิทยำกร 

๐๘:๐๐  เปิดรับลงทะเบียน, ยื่นผลตรวจ ATK - 

๐๙:๐๐ – ๐๙:๑๕ ๑๕ นาท ี ประธานกล่าวเปิด ตามก าหนดการในแต่ละวัน 

๐๙:๑๕ – ๑๐:๔๕ ๙๐ นาท ี การสร้างความตระหนักรู้ด้านความ
มั่นคงปลอดภัยไซเบอร์ 

 แนวโน้มภัยคุกคามทาง              
ไซเบอร์เกี่ยวข้องกับเราอย่างไร 

 พื้นฐานความมั่นคงปลอดภัยทาง  
ไซเบอร์ 

 ภัยคุกคามและการป้องกันตัว 

 กฎหมายที่เกี่ยวข้องที่ควรรู้ 

รองศาสตราจารย ์

ดร.พงษพ์ิสิฐ วุฒิดิษฐโชติ 

๑๐:๔๕ – ๑๑:๐๐ ๑๕ นาท ี พักเบรก 

๑๑:๐๐ – ๑๒:๐๐ ๖๐ นาท ี  ระบบบริการรับแจ้งเหตุภัยคุกคาม
ทางไซเบอร์  

 ร่วมสนุกรับของรางวัล  ในการ
จ า ล อ ง ส ถ า น ก า ร ณ์ แ จ้ ง เ ห ตุ        
ภัยคุกคามทางไซเบอร์ 

นายพลวัฒนะ ชัยภกัด ี

๑๒:๐๐  รับประทานอาหาร 
  



 
 

รำยละเอียดกำรอบรมหลักสูตรกำรใช้งำนแพลตฟอร์มบริกำรสำธำรณะของหน่วยงำน NCSA  

(ภำคบ่ำย) 

เวลำ  หัวข้อกำรอบรม วิทยำกร 

๑๒:๓๐  เปิดรับลงทะเบียน, ยื่นผลตรวจ ATK - 

๑๓:๓๐ – ๑๓:๔๕ ๑๕ นาท ี ประธานกล่าวเปิด ตามก าหนดการในแต่ละวัน 

๑๓:๔๕  – ๑๕:๑๕ ๙๐ นาท ี การสร้างความตระหนักรู้ด้านความ
มั่นคงปลอดภัยไซเบอร์ 

 แนวโน้มภัยคุกคามทาง             
ไซเบอร์เกี่ยวข้องกับเราอย่างไร 

 พื้นฐานความมั่นคงปลอดภัยทาง 
ไซเบอร์ 

 ภัยคุกคามและการป้องกันตัว 

 กฎหมายที่เกี่ยวข้องที่ควรรู้ 

รองศาสตราจารย ์

ดร.พงษพ์ิสิฐ วุฒิดิษฐโชติ 

๑๕:๑๕ – ๑๕:๓๐ ๑๕ นาท ี พักเบรก 

๑๕:๓๐ – ๑๖:๓๐ ๖๐ นาท ี  ระบบบริการรับแจ้งเหตุภัยคุกคาม
ทางไซเบอร์  

 ร่วมสนุกรับของรางวัล  ในการ
จ า ล อ ง ส ถ า น ก า ร ณ์ แ จ้ ง เ ห ตุ        
ภัยคุกคามทางไซเบอร์ 

นายพลวัฒนะ ชัยภกัด ี

๑๖:๓๐  รับประทานอาหาร 

 

 



1. มหาวิทยาลัยรามคำแหง 
2. มหาวิทยาลัยสุโขทัยธรรมาธิราช 
3. มหาวิทยาลัยนเรศวร 
4. มหาวิทยาลัยอุบลราชธานี 
5. มหาวิทยาลัยมหาสารคาม 
6. มหาวิทยาลัยกาฬสินธุ์ 
7. สถาบันเทคโนโลยีปทุมวัน 
8. มหาวิทยาลัยนราธิวาสราชนครินทร์ 
9. มหาวิทยาลัยนครพนม 
10. สถาบันวิทยาลัยชุมชน 
11. มหาวิทยาลัยราชภัฏเชียงราย 
12. มหาวิทยาลัยราชภัฏเชียงใหม่ 
13. มหาวิทยาลัยราชภัฏลำปาง 
14. มหาวิทยาลัยราชภัฏอุตรดิตถ์ 
15. มหาวิทยาลัยราชภัฏกำแพงเพชร 
16. มหาวิทยาลัยราชภัฏนครสวรรค์ 
17. มหาวิทยาลัยราชภัฏพิบูลสงคราม 
18. มหาวิทยาลัยราชภัฏเพชรบูรณ์ 
19. มหาวิทยาลัยราชภัฏมหาสารคาม 
20. มหาวิทยาลัยราชภัฏเลย 
21. มหาวิทยาลัยราชภัฏสกลนคร 
22. มหาวิทยาลัยราชภัฏอุดรธานี 
23. มหาวิทยาลัยราชภัฏนครราชสีมา 
24. มหาวิทยาลัยราชภัฏบุรีรัมย์ 
25. มหาวิทยาลัยราชภัฏสุรินทร ์
26. มหาวิทยาลัยราชภัฏอุบลราชธานี 
27. มหาวิทยาลัยราชภัฏราชนครินทร์ 
28. มหาวิทยาลัยราชภัฏเทพสตรี 
29. มหาวิทยาลัยราชภัฏพระนครศรีอยุธยา 
30. มหาวิทยาลัยราชภัฏวไลยอลงกรณ์ ในพระบรม

ราชูปถัมภ์  
31. มหาวิทยาลัยราชภัฏรำไพพรรณี 
32. มหาวิทยาลัยราชภัฏกาญจนบุรี 

33. มหาวิทยาลัยราชภัฏนครปฐม 
34. มหาวิทยาลัยราชภัฏเพชรบุรี  
35. มหาวิทยาลัยราชภัฏหมู่บ้านจอมบึง 
36. มหาวิทยาลัยราชภัฏนครศรีธรรมราช 
37. มหาวิทยาลัยราชภัฏภูเก็ต 
38. มหาวิทยาลัยราชภัฏยะลา 
39. มหาวิทยาลัยราชภัฏสงขลา 
40. มหาวิทยาลัยราชภัฏสุราษฎ์ธานี 
41. มหาวิทยาลัยราชภัฏจันทรเกษม 
42. มหาวิทยาลัยราชภัฏธนบุร ี
43. มหาวิทยาลัยราชภัฏบ้านสมเด็จเจ้าพระยา 
44. มหาวิทยาลัยราชภัฏพระนคร 
45. มหาวิทยาลัยราชภัฏสวนสุนันทา 
46. มหาวิทยาลัยราชภัฏชัยภูม ิ
47. มหาวิทยาลัยราชภัฏร้อยเอ็ด 
48. มหาวิทยาลัยราชภัฏศรีสะเกษ 
49. มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี 
50. มหาวิทยาลัยเทคโนโลยีราชมงคลกรุงเทพ 
51. มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
52. มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
53. มหาวิทยาลัยเทคโนโลยีราชมงคลรัตนโกสินทร์ 
54. มหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา 
55. มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 
56. มหาวิทยาลัยเทคโนโลยีราชมงคลสุวรรณภูมิ 
57. มหาวิทยาลัยเทคโนโลยีราชมงคลอีสาน 
58. จุฬาลงกรณ์มหาวิทยาลัย 
59. มหาวิทยาลัยเกษตรศาสตร์ 
60. มหาวิทยาลัยขอนแก่น 
61. มหาวิทยาลัยธรรมศาสตร์ 
62. มหาวิทยาลัยสงขลานครินทร์ 
63. มหาวิทยาลัยแม่โจ้ 
64. สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหารลาดกระบัง 
65. มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 
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66. สถาบันบัณฑิตพัฒนบริหารศาสตร์ 
67. มหาวิทยาลัยพะเยา 
68. มหาวิทยาลัยเทคโนโลยีสุรนารี 
69. มหาวิทยาลัยวลัยลักษณ์ 
70. มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี 
71. มหาวิทยาลัยแม่ฟ้าหลวง 
72. มหาวิทยาลัยมหิดล 
73. มหาวิทยาลัยมหามกุฏราชวิทยาลัย 
74. มหาวิทยาลัยมหาจุฬาลงกรณราชวิทยาลัย 
75. มหาวิทยาลัยบูรพา 
76. มหาวิทยาลัยทักษิณ 
77. มหาวิทยาลัยเชียงใหม่ 
78. มหาวิทยาลัยสวนดุสิต 
79. สถาบันดนตรีกัลยาณิวัฒนา 
80. มหาวิทยาลัยศิลปากร 
81. มหาวิทยาลัยศรีนครินทรวิโรฒ 
82. ราชวิทยาลัยจุฬาภรณ์ 
83. สถาบันการพยาบาลศรีสวรินทิรา สภากาชาดไทย 
84. สถาบันเทคโนโลยีจิตรลดา 
 
 
 


